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POLÍTICA CORPORATIVADE SEGURIDAD DE LA INFORMACIÓN, 
PRIVACIDAD Y PROTECCIÓN DE DATOS. 

 

1. OBJETO Y CAMPO DE APLICACIÓN 
 

El objeto de este documento es definir una política que rija la forma en que la organización 
gestiona y protege la información y los servicios que considera críticos, la cual se compromete a 
cumplir de acuerdo con las garantías que requiere el Esquema Nacional de Seguridad, así como 
con el resto de la legislación vigente, y muy especialmente con aquélla relativa a la 
confidencialidad de la información y la protección de datos. Por tanto, la presente política se 
materializará y desarrollará mediante la articulación de un Sistema de Gestión de Seguridad de 
la Información documentado y con un proceso regular de aprobación. 

De forma concreta, la presente Política de Seguridad es aplicable sobre las TIC y los sistemas de 
información que dan soporte a los procesos de negocio y activos de información necesarios 
para la prestación de servicios de transporte sanitario de todas las empresas del Grupo SSG, 
de acuerdo el documento de determinación de categoría vigente. 

 

2. DOCUMENTACIÓN 

2.1 Estándares y regulaciones externas 
 

• UNE-ISO/IEC 27001:2023. Seguridad de la información, ciberseguridad y protección de la 
privacidad. Sistemas de gestión de la seguridad de la información. Requisitos. 

• UNE-EN ISO/IEC 27002:2023. (Versión corregida en fecha 2023-06-21). Seguridad de la 
información, ciberseguridad y protección de la privacidad. Control de la seguridad de la 
información. (ISO/IEC 27002:2022). 

 

2.2 Principal legislación 
 

• REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de 
• abril de 2016 relativo a la protección de las personas físicas en lo que respecta al 

tratamiento de datos personales y a la libre circulación de estos datos. 
• Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de 

los derechos digitales. 
• Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de 

Seguridad. 
• Ley 34/2002, de 11 de julio, de servicios de la sociedad de la Información y Comercio 
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Electrónico (LSSI). 
• Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público. 
• REGLAMENTO (UE) Nº 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de 

julio de 2014. 
• Ley 2/2023, de 20 de febrero, reguladora de la protección de las personas que informen 

sobre infracciones normativas y de lucha contra la corrupción. 
• Directrices y Guías de la Agencia Española de Protección de Datos (AEPD). 
• Directrices y recomendaciones del Comité Europeo de Protección de Datos (CEPD/EDPB). 

 

2.3 Otra documentación de referencia 
 

• La presente Política deroga la anterior Política de Protección de Datos, al quedar integrada 
en ésta. 

 

3. TÉRMINOS Y DEFINICIONES 
 

• Las incluidas en ISO/IEC 27000, Tecnología de la información. Técnicas de seguridad. 
Sistemas de Gestión de la Seguridad de la Información (SGSI). Visión de conjunto y 
vocabulario. 

 

4. DESCRIPCIÓN 

4.1 Misión y Objetivos de la organización 
 
La Dirección del Grupo SSG, consciente del compromiso que contrae con sus clientes y la 
importancia del cuidado de la seguridad integral, ha establecido en su organización un Sistema de 
Gestión de la Seguridad de la Información basado en el Real Decreto 311/2022, por el que se regula 
el Esquema Nacional de Seguridad, atendiendo a los siguientes objetivos: 

• Asegurar que los servicios prestados y productos suministrados son seguros, fiables, 
cumplen con los pliegos de condiciones, normas e instrucciones aplicables, se adaptan a 
los requisitos y expectativas de sus clientes y mejoran continuamente. 

• Mantener al día la legislación aplicable y cumplir todos los requisitos legales y normativos 
establecidos en materia de calidad, gestión ambiental y seguridad de la información, 
asociados a nuestras actividades y aspectos que sean de obligado cumplimiento y 
también aquellos que suscribamos voluntariamente. 

• Conseguir y mantener el nivel de seguridad requerido para garantizar de forma adecuada 
la continuidad del negocio, incluso en situaciones adversas. 

• Incrementar la integración y el apoyo mutuo de los aspectos físicos y lógicos de la 
seguridad. 
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• Asegurar la disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de la 
información. 

• Garantizar la protección de los datos personales tratados por las empresas del Grupo SSG 
conforme al Reglamento (UE) 2016/679 y la Ley Orgánica 3/2018. 

• Integrar los principios de privacidad desde el diseño y por defecto en los procesos, 
servicios, aplicaciones y sistemas de información. 

• Garantizar el respeto a los derechos y libertades de las personas cuyos datos sean tratados 
por el Grupo SSG. 

• Aplicar el principio de responsabilidad proactiva mediante el mantenimiento de registros, 
análisis de riesgos, evaluaciones de impacto y controles documentados de protección de 
datos. 

• Establecer la estructura corporativa de seguridad definida por los órganos de decisión de 
la organización y crear los canales de comunicación adecuados entre todos los 
implicados. 

• Proteger a las personas que trabajan en las empresas del Grupo, la confidencialidad y 
disponibilidad de sus comunicaciones y la integridad de su información. También vela por 
los demás activos que componen el patrimonio de la compañía, como son las 
instalaciones o los contenidos de todo género. 

• Implicar, motivar y comprometer al personal propio y aquel que trabaje en nombre del 
Grupo SSG, con objeto de buscar su participación en la gestión, desarrollo y aplicación del 
sistema de gestión de la Seguridad de la Información implantado. 

• Establecer e implantar planes de formación y divulgación en seguridad para la mejora 
continua de la formación del personal. 

 
 

4.2 Roles y responsabilidades 
 

• El Responsable de la Información será el propietario de la misma y tendrá las siguientes 
funciones: 

o Establecer y aprobar los requisitos de seguridad aplicables a la información 
dentro del marco establecido en el anexo I del Real Decreto 311/2022, previa 
propuesta del Responsable de Seguridad y/o Comité de Seguridad de la 
Información. 

o Aceptar los niveles de riesgo residual que afecten a la Información. 

 
• El Responsable del Servicio será quien determine los requisitos de los servicios 

prestados, en consonancia, tendrá las siguientes funciones: 
o Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del 

marco establecido en el anexo I del Real Decreto 311/2022, previa propuesta del 
Responsable de Seguridad y/o Comité de Seguridad de la Información. 

o Aceptar los niveles de riesgo residual que afecten al Servicio. 
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• El Director de Sistemas del Grupo SSG es designado como Responsable del Sistema, y 

para ello, dentrode sus áreas de actuación, tendrá asignadas las siguientes funciones: 
o Paralizar o dar suspensión al acceso a información o prestación de servicio si 

tiene el conocimiento de que estos presentan deficiencias graves de seguridad. 
o Desarrollar, operar y mantener el sistema de información durante todo su ciclo 

de vida. 
o Elaborar los procedimientos operativos necesarios. 
o Definir la topología y la gestión del Sistema de Información estableciendo los 

criterios de uso y los servicios disponibles en el mismo. 
o Cerciorarse de que las medidas específicas de seguridad se integren 

adecuadamente dentro del marco general de seguridad. 
o Prestar al Responsable de Seguridad y/o el Comité de Seguridad asesoramiento 

para la determinación de la Categoría del Sistema. 
o Colaborar, si así se le requiere, en la elaboración e implantación de los planes de 

mejora de la seguridad y, llegado el caso, en los planes de continuidad. 
o Llevar a cabo las funciones del administrador de la seguridad del sistema: 

• La gestión, configuración y actualización, en su caso, del hardware y 
software en los que se basan los mecanismos y servicios de seguridad. 

• La gestión de las autorizaciones concedidas a los usuarios del sistema, 
en particular los privilegios concedidos, incluyendo la monitorización de 
la actividad desarrollada en el sistema y su correspondencia con lo 
autorizado. 

• Aprobar los cambios en la configuración vigente del Sistema de 
Información. 

• Asegurar que los controles de seguridad establecidos son cumplidos 
estrictamente. 

• Asegurar que son aplicados los procedimientos aprobados para 
manejar el Sistema de Información. 

• Supervisar las instalaciones de hardware y software, sus modificaciones 
y mejoras para asegurar que la seguridad no está comprometida y que 
en todo momento se ajustan a las autorizaciones pertinentes. 

• Monitorizar el estado de seguridad proporcionado por las herramientas 
de gestión de eventos de seguridad y mecanismos de auditoría técnica. 

 
• A su vez, el Responsable del Sistema actuará como Responsable de Seguridad, 

adoptando las decisiones adecuadas para satisfacer los requisitos de seguridad de la 
información y de los servicios. A tales efectos, dispondrá de las siguientes funciones: 

o Mantener y verificar el nivel adecuado de seguridad de la Información manejada 
y de los servicios electrónicos prestados por los sistemas de información. 

o Promover la formación y concienciación en materia de seguridad de la 
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información. 
o Designar responsables de la ejecución del análisis de riesgos, de la declaración 

de aplicabilidad; identificar medidas de seguridad; determinar configuraciones 
necesarias; elaborar documentación del sistema. 

o Proporcionar asesoramiento para la determinación de la categoría del sistema en 
colaboración con el Responsable del Sistema y/o Comité de Seguridad de la 
Información. 

o Participar en la elaboración e implantación de los planes de mejora de la 
seguridad y, llegado el caso, en los planes de continuidad, procediendo a su 
validación. 

o Gestionar las revisiones externas o internas del sistema. 
o Gestionar los procesos de certificación. 
o Elevar al Comité de Seguridad la aprobación de cambios y otros requisitos del 

sistema. 
 
 

• El Grupo SSG dispondrá de un Delegado de Protección de Datos (DPD) designado 
conforme a la normativa vigente. El DPD actuará con independencia funcional y tendrá 
acceso directo a la Dirección y al Comité de Seguridad de la Información. Sus principales 
funciones serán: 

o Informar y asesorar a la organización sobre las obligaciones derivadas de la 
normativa de protección de datos. 

o Supervisar el cumplimiento del RGPD y de la LOPDGDD. 
o Asesorar en la realización de análisis de riesgos y evaluaciones de impacto 

relativas a la protección de datos. 
o Actuar como punto de contacto con la Agencia Española de Protección de Datos. 

 
• Comité de Seguridad de la Información alcanza a toda la empresa, es el mecanismo de 

coordinación y resolución de conflictos y está compuesto por los siguientes responsables: 
o Director General – Fabio Manrique 
o Responsable del Sistema (Director Sistemas) – Andrés Zabala 
o Director de Operaciones – Juan Callesi 
o Director de Sostenibilidad, Calidad e I+D+i – Martín Blanco 
o Director Asesoría Jurídica – Isaías Rodriguez 
o Responsable Área de Soporte – Ángel Babio 
o Responsable Área de Sistemas – Jose Reina 
o Responsable Área de Compras – Juan Callesi 
o Responsable Área de RRHH – Raúl Perales 

 
El Comité de Seguridad de la Información dispone, entre otras funciones: 

o Atender las solicitudes, en materia de Seguridad de la Información, de la 
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organización y de los diferentes roles de seguridad y/o áreas informando 
regularmente del estado de la Seguridad de la Información. 

o Asesorar en materia de Seguridad de la Información. 
o Resolver los conflictos de responsabilidad que puedan aparecer entre las 

diferentes unidades administrativas. 
o Supervisar periódicamente el estado de cumplimiento de las obligaciones en 

materia de protección de datos personales. 
o Realizar el seguimiento de las evaluaciones de impacto en protección de datos, 

del Registro de Actividades de Tratamiento y de los planes de acción derivados. 
o Analizar periódicamente las brechas de seguridad de datos personales y las 

medidas correctoras implantadas. 
o Promover la mejora continua del sistema de gestión de la Seguridad de la 

Información. Para ello se encargará de: 
• Coordinar los esfuerzos de las diferentes áreas en materia de Seguridad 

de la Información, para asegurar que estos sean consistentes, alineados 
con la estrategia decidida en la materia, y evitar duplicidades. 

• Proponer planes de mejora de la Seguridad de la Información, con su 
dotación presupuestaria correspondiente, priorizando las actuaciones 
en materia de seguridad cuando los recursos sean limitados. 

• Velar porque la Seguridad de la Información se tenga en cuenta en todos 
los proyectos desde su especificación inicial hasta su puesta en 
operación. En particular deberá velar por la creación y utilización de 
servicios horizontales que reduzcan duplicidades y apoyen un 
funcionamiento homogéneo de todos los sistemas TIC. 

• Realizar un seguimiento de los principales riesgos residuales asumidos 
por la organización y recomendar posibles actuaciones respecto de 
ellos. 

• Realizar un seguimiento de la gestión de los incidentes de seguridad y 
recomendar posibles actuaciones respecto de ellos. 

• Elaborar y revisar regularmente la Política de Seguridad de la 
Información para su aprobación por el órgano competente. 

• Elaborar la normativa de Seguridad de la Información para su 
aprobación en coordinación con Dirección. 

• Verificar los procedimientos de seguridad de la información y demás 
documentación para su aprobación. 

• Elaborar programas de formación destinados a formar y sensibilizar al 
personal en materia de Seguridad de la Información y en particular en 
materia de protección de datos de carácter personal. 

• Elaborar y aprobar los requisitos de formación y calificación de 
administradores, operadores y usuarios desde el punto de vista de 
Seguridad de la Información. 
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• Promover la realización de las auditorías periódicas ENS y de protección 
de datos que permitan verificar el cumplimiento de las obligaciones de 
la Administración en materia de seguridad de la Información. 

La responsabilidad general de la seguridad de la información recaerá sobre el Responsable de 
Seguridad, siendo la responsabilidad última del Comité de Seguridad de la Información y de la 
Dirección como máximo Responsable del Sistema de gestión de seguridad de la información. El 
detalle de la composición del Comité de Seguridad de la Información, así como las obligaciones 
de cada rol en el ámbito de la seguridad de la información se determina actas del propio Comité. 

Es función de la Dirección del Grupo SSG designar al Responsable de la Información, al 
Responsable del Servicio (puede ser el mismo que el Responsable de la información) y al 
Responsable de Sistema (Responsable de Seguridad). 

Los nombramientos se revisarán cada 2 años o cuando alguno de los puestos quede vacante. En 
caso de conflicto entre los diferentes responsables, éste será resuelto por el superior jerárquico 
de los mismos. En defecto de lo anterior, prevalecerá la decisión del Responsable de Seguridad. 

Por la presente, la Dirección del Grupo SSG asume la responsabilidad final y última del 
cumplimiento de la política. 

 

4.3 Revisión de la política de seguridad de la información 

Será misión del Comité de Seguridad de la Información la revisión anual de esta Política de 
Seguridad de la Información y la propuesta de revisión o mantenimiento de esta. La Política será 
aprobada por Dirección y difundida para que la conozcan todas las partes afectadas. 

 
 

4.4 Protección de Datos personales y Privacidad 

La protección de datos personales constituye un elemento esencial de la seguridad de la 
información del Grupo SSG. 

Todos los tratamientos de datos personales deberán cumplir los principios de: 
o Licitud, lealtad y transparencia. 
o Limitación de la finalidad. 
o Minimización de datos. 
o Exactitud. 
o Limitación del plazo de conservación. 
o Integridad y confidencialidad. 
o Responsabilidad proactiva. 
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Las empresas del Grupo SSG integrarán la protección de datos en todos los procesos, 
aplicaciones, servicios y proyectos mediante la aplicación de los principios de protección de 
datos desde el diseño y por defecto. 

La organización mantendrá actualizados los Registros de Actividades de Tratamiento, análisis de 
riesgos, evaluaciones de impacto, cláusulas informativas, procedimientos internos y demás 
documentación necesaria para acreditar el cumplimiento normativo. 

Todo nuevo tratamiento o modificación relevante de un tratamiento existente deberá analizarse 
previamente desde la perspectiva de protección de datos. 

 

4.5 Derechos de los interesados 

El Grupo SSG garantizará el ejercicio efectivo de los derechos reconocidos por la normativa de 
protección de datos. 

La organización mantendrá procedimientos documentados que permitan gestionar de forma 
trazable y dentro de los plazos legales las solicitudes de acceso, rectificación, supresión, 
oposición, limitación, portabilidad y cualesquiera otros derechos aplicables. 

 

4.6 Gestión de riesgos 

Todos los sistemas sujetos a esta Política deberán realizar un análisis de riesgos, evaluando las 
amenazas y los riesgos a los que están expuestos. Este análisis se repetirá: 

Regularmente, al menos una vez al año. 
o Cuando cambie la tipología de la información manejada. 
o Cuando cambien los servicios prestados. 
o Cuando ocurra un incidente grave de seguridad. 
o Cuando se reporten vulnerabilidades graves. 

 

Para la armonización de los análisis de riesgos, el Comité de Seguridad de la Información 
establecerá una valoración de referencia para los diferentes tipos de información manejados y 
los diferentes servicios prestados. El Comité de Seguridad de la Información dinamizará la 
disponibilidad de recursos para atender a las necesidades de seguridad de los diferentes 
sistemas, promoviendo inversiones de carácter horizontal. 

Cuando un tratamiento pueda entrañar un alto riesgo para los derechos y libertades de las 
personas, el Grupo SSG realizará una Evaluación de Impacto relativa a la Protección de Datos 
con carácter previo a su puesta en funcionamiento. 
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Las evaluaciones de impacto serán revisadas cuando cambien las circunstancias que motivaron 
su realización. 

 

4.7 Obligaciones del personal 

Todos y cada uno de los usuarios de los sistemas de información del Grupo SSG son 
responsables de la seguridad de los activos de información mediante un uso correcto de los 
mismos, siempre de acuerdo con sus atribuciones profesionales y académicas. 

Todos los miembros del Grupo SSG tienen la obligación de conocer y cumplir esta política de 
seguridad de la Información y la Normativa de Seguridad, siendo responsabilidad del Comité de 
Seguridad de la Información disponer los medios necesarios para que la información llegue a los 
afectados. 

Los miembros del Grupo SSG recibirán formación en seguridad de la información. Se establecerá 
un programa de concienciación continua para atender a todos los miembros del Grupo SSG, en 
particular a los de nueva incorporación. 

Las personas con responsabilidad en el uso, operación o administración de sistemas TIC 
recibirán formación para el manejo seguro de los sistemas en la medida en que la necesiten para 
realizar su trabajo. La formación será obligatoria antes de asumir una responsabilidad, tanto si 
es su primera asignación o si se trata de un cambio de puesto de trabajo o de responsabilidades 
en el mismo. 

El incumplimiento de la presente Política de Seguridad de la Información podrá acarrear el inicio 
las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades legales 
correspondientes. 

 

4.8 Brechas de Seguridad y violaciones de Datos personales. 

Todo incidente que afecte o pueda afectar a datos personales deberá ser comunicado de forma 
inmediata a los responsables designados mediante los canales establecidos. 

La organización mantendrá procedimientos específicos para evaluar, registrar y gestionar las 
violaciones de seguridad de los datos personales y, cuando proceda, realizar las notificaciones a 
la Agencia Española de Protección de Datos y a las personas afectadas dentro de los plazos 
establecidos legalmente. 

 

4.9 Terceras partes. 

Cuando cualquier empresa del Grupo SSG preste servicios a otros organismos o maneje 
información de otros organismos, se les hará partícipe de esta Política de Seguridad de la 
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Información. Se establecerán canales para reporte y coordinación de los respectivos Comités de 
Seguridad de la Información y se establecerán procedimientos de actuación para la reacción 
ante incidentes de seguridad. 

Cuando cualquier empresa del Grupo SSG utilice servicios de terceros o ceda información a 
terceros, se les hará partícipe de esta Política de Seguridad y de la Normativa de Seguridad que 
ataña a dichos servicios o información. Dicha tercera parte quedará sujeta a las obligaciones 
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos 
para satisfacerla. Se establecerán procedimientos específicos de reporte y resolución de 
incidencias. Se garantizará que el personal de terceros está adecuadamente concienciado en 
materia de seguridad, al menos al mismo nivel que el establecido en esta Política. 

Cuando algún aspecto de la Política no pueda ser satisfecho por una tercera parte según se 
requiere en los párrafos anteriores, se requerirá un informe del Responsable de Seguridad que 
precise los riesgos en que se incurre y la forma de tratarlos. Se requerirá la aprobación de este 
informe por los responsables de la información y los servicios afectados antes de seguir 
adelante. 

Todo tercero que trate datos personales por cuenta de cualquiera de las empresas del Grupo SSG 
deberá formalizar previamente el correspondiente contrato de encargo de tratamiento conforme 
al artículo 28 del Reglamento (UE) 2016/679. 

La organización verificará que dichos terceros ofrecen garantías suficientes para la implantación 
de medidas técnicas y organizativas apropiadas. 

Las transferencias internacionales de datos personales únicamente podrán realizarse cuando 
exista una base jurídica válida y concurra alguno de los mecanismos de garantía previstos en los 
artículos 44 a 49 del Reglamento (UE) 2016/679. 

La organización mantendrá identificados los proveedores y servicios que puedan implicar 
transferencias internacionales de datos personales. 

 

 

 
Fdo. 
 
 
 
 
Dirección General del Grupo SSG Fecha: 
22/09/2026 


